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Introductie
Laten we eerlijk zijn: als architect word je soms
helemaal gek van al die standaarden,
frameworks en best practices. Aan de ene kant
heb je CIS met z'n strakke controls, aan de
andere kant ISO27001 met z'n procesmatige
aanpak. En dan hebben we het nog niet eens
over NIST, NCSC en wat voor afkortingen er
allemaal rondvliegen. Dit handboek gaat over
hoe je écht security architectuur doet. Geen
saaie theoretische verhalen, maar praktische
ervaring uit de echte wereld. Want laten we
wel wezen: soms moet je gewoon pragmatisch
zijn en geen drieduizend maatregelen
implementeren als je organisatie nog maar net
begint met security.

Je zult merken dat we niet bang zijn om te
zeggen dat sommige 'beste practices' in de
praktijk gewoon niet werken. We delen liever
wat wél werkt, ook al staat het misschien
haaks op wat je in andere boeken leest. Ons
doel is simpel: jou helpen om security een
natuurlijk onderdeel van je architectuur te
maken, zonder dat het een blok aan je been
wordt.

Doel
Een pragmatische gids voor security
architectuur leveren die aansluit bij de praktijk.
Geen dikke pillen vol theorie hier - we gaan
gewoon lekker praktisch aan de slag. Dit boek
is je maatje in het ontwikkelen en
implementeren van security architectuur
binnen je organisatie. Je vindt hier tips en trucs
die je morgen al kunt gebruiken. Geen gezeur
over hoe het zou moeten, maar hands-on
advies over hoe je jouw architecturen
succesvol en veilig maakt.
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Doelgroep
Architecten en IT-professionals die

met security te maken hebben. 
Ben je een IT-architect die worstelt

met het integreren van security in je
ontwerpen? Of misschien ben je een

IT-professional die meer grip wil
krijgen op security architectuur? Dit

boek is voor jou. 
Of je nu jaren ervaring hebt of net

komt kijken: we praten gewoon
normaal over de uitdagingen waar je

tegenaan loopt en hoe je daarmee
om kunt gaan. Geen ingewikkeld

gedoe, gewoon praktische tips van
iemand die weet hoe het werkt in de

IT-wereld.



Even voorstellen
Hey! Ik ben Leon van den Langenberg,

en ik loop al sinds 1995 rond in de IT-
wereld. Niet zomaar als consultant of

projectmanager, maar als iemand die z'n
eigen pad heeft gekozen door

LANconsult op te richten. Waarom?
Omdat ik zag dat er behoefte was aan
een andere aanpak - eentje die niet in

vaste hokjes denkt. 

Ik begon ooit met het technisch
installeren van netwerken en het

schrijven van een marketingplan als
afstudeerproject. Van daaruit rolde ik

steeds verder de IT-wereld in. Van
hands-on techneut voor netwerken

groeide ik door naar het grotere werk als
(project)manager. En daarbij lekker

breed inzetbaar; van CISO tot
projectmanager en ook bij grote en

uitdagende organisaties. 

Mijn specialiteit? Ik ben een bedrijfskundig manusje-van-alles, maar dan wel eentje die
precies weet waar die mee bezig is. Van IT-servicemanagement tot

informatiebeveiliging, en van identiteitsbeheer tot cloud-migraties - ik heb het allemaal
wel gezien en gedaan. En ja, ik heb ook de bijbehorende papiertjes: van ISO 27001

Lead Auditor tot CISSP en PM certificeringen. Maar weet je? Die certificaten zijn maar
een middel, zeker geen doel op zichzelf.

In 2016 richtte ik met een partner de Mirato Group op, omdat ik zag dat er behoefte was
aan een frisse brede kijk op informatiemanagement en beveiliging. Want laten we eerlijk

zijn: in deze wereld moet je blijven innoveren. Stilstand is achteruitgang, zeker in IT. 
Wat ik in al die jaren heb geleerd? Dat projectmanagement niet uit een boekje komt. Het

gaat om het pragmatisch combineren van kennis, ervaring en vooral gezond verstand.
En precies daarom schrijf ik dit boek - om te delen wat écht werkt in de praktijk, zonder al

dat theoretische gedoe.
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Globale aanpak: 
Security Architectuur die werkt

Hey! Voordat je je blindstaart op technische
oplossingen, is het cruciaal om eerst te
begrijpen wat je eigenlijk aan het beveiligen
bent. Technologie is leuk, maar als je niet weet
wat je beschermt en waarom, ben je gewoon
dure speeltjes aan het kopen. En dat wil je niet,
toch? Dus laten we meteen duiken in de no-
nonsense aanpak die echt werkt.

Business Impact Analyse (BIA):
Je beste vriend
Ja hoor, daar is 'ie weer: de BIA. Love it or hate
it, maar dit beestje is gewoon mega handig.
Begin eerst met het in kaart brengen van je
kernprocessen binnen de organisatie. Denk aan
processen zoals verkoop, productie,
klantondersteuning en financiën. Deze vormen
het hart van je bedrijf. Koppel vervolgens per
proces alle databronnen en functies die erbij
horen. Voor verkoop heb je misschien een
CRM-systeem, mailsystemen, en een
offertetool. Bepaal daarna voor elke functie een
eigenaar - en nee, dat is niet altijd de IT-
manager, maar juist iemand uit de business die
dagelijks met deze systemen werkt.

Doe dit vooral niet in je eentje vanuit IT! Dat is
een klassieke fout. Betrek de business en laat
hen zelf aangeven wat belangrijk is. Niemand
kent het bedrijfsproces zo goed als de mensen
die er dagelijks mee werken. Als je ze vanaf het
begin betrekt, krijg je niet alleen betere
informatie, maar ook meteen draagvlak voor de
beveiligingsmaatregelen die later komen. Win-
win dus!
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Globale aanpak: 
Security Architectuur die werkt

BIV-scores - Geen rocket science
Oké, even eerlijk over BIV (Beschikbaarheid, Integriteit,
Vertrouwelijkheid). Het is een beetje als die oom op
verjaardagen die altijd vertelt hoe belangrijk het is, maar
niemand luistert echt. Toch is het cruciaal voor je security
architectuur. Bij beschikbaarheid gaat het erom of je systemen
toegankelijk zijn wanneer ze dat moeten zijn. Is het erg als dat
mailsysteem er een uurtje uit ligt? Waarschijnlijk niet. Maar als
je webshop offline gaat tijdens Black Friday? Dat is een ander
verhaal.

Integriteit draait om de correctheid van je gegevens. Kunnen
mensen ongemerkt data aanpassen? Als iemand stiekem een
bankrekeningnummer in je financiële systeem kan wijzigen,
heb je een groot probleem. Bij vertrouwelijkheid gaat het om
wie toegang heeft tot welke informatie. Klantendata,
bedrijfsgeheimen, persoonsgegevens - allemaal zaken die je
niet op straat wilt hebben liggen.

Begin simpel: gebruik Hoog/Middel/Laag of een schaal van 1-
5. Veel organisaties maken de fout om meteen super complex
te worden, maar dat leidt vaak tot verwarring en inconsistentie.
Definieer vooraf duidelijk wat "Hoog" betekent, anders krijg je
eindeloze discussies. Bijvoorbeeld: "Hoge beschikbaarheid
betekent dat uitval langer dan 15 minuten directe financiële
schade oplevert." Zo voorkom je dat de marketingafdeling hun
nieuwsbriefserver als "bedrijfskritiek" bestempelt.

Laat de eigenaar zelf de BIV-score bepalen, maar wel in
overleg met andere stakeholders. Zo voorkom je dat alles
magisch "Kritiek" wordt, wat helaas vaak gebeurt als mensen
bang zijn verantwoordelijkheid te nemen voor een lagere
score. Challenge de scores! Vraag door: "Wat gebeurt er écht
als dit systeem vier uur offline is? Hoeveel geld kost dat?
Hoeveel klanten verlies je?" Die vragen geven je de échte
score, niet wat iemand op papier durft te zetten.
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Globale aanpak: 
Security Architectuur die werkt

Over BIV-Scores 
En andere sprookjes...
Hier komt misschien wel de belangrijkste tip
van allemaal: Vertrouw NOOIT blindweg op
de eerste BIV-scores die je krijgt. Serieus,
never. Business managers hebben de
neiging alles als "kritiek" te bestempelen.
Waarom? Omdat ze denken dat hun
systemen anders geen prioriteit krijgen. Of
omdat ze bang zijn verantwoordelijk te
worden gehouden als er iets mis gaat. Aan
de andere kant heeft IT vaak geen idee van
de werkelijke business impact. Ze denken
vanuit techniek, niet vanuit
bedrijfsprocessen.

En laten we eerlijk zijn: niemand wil
verantwoordelijk zijn voor "te lage" scores.
Wat als je een systeem als "laag
vertrouwelijk" bestempelt en er blijkt toch
gevoelige data in te zitten? Daarom is het
cruciaal om door te vragen. Wat betekent
het écht als een systeem 4 uur plat ligt?
Hoeveel geld verlies je? Hoeveel klanten?
Hoeveel reputatieschade? Dat geeft je de
échte score, niet wat iemand op papier durft
te zetten.

Doe een reality check: als alles "hoog" of
"kritiek" is, dan is eigenlijk niets prioriteit.
Challenge de scores, ook als dat
ongemakkelijk voelt. Je doet niemand een
plezier door mee te gaan in de illusie dat
alles even belangrijk is. Want als er een
incident is en je hebt beperkte resources,
moet je keuzes maken. En dan wil je weten
wat écht belangrijk is.

RTO & RPO - The real deal
Here's where the rubber meets the road:

herstelcriteria. RTO (Recovery Time
Objective) bepaalt hoelang het mag duren

om een systeem te herstellen na een
incident. Simpel gezegd: na hoeveel tijd

begint de business écht te schreeuwen als
ze hun systeem niet kunnen gebruiken?

RPO (Recovery Point Objective) gaat over
hoeveel data je maximaal mag verliezen. Als
je elke 24 uur een backup maakt, is je RPO
effectief 24 uur - je kunt tot 24 uur aan data

kwijtraken.

Leg zowel de gewenste (SOLL) als huidige
(IST) situatie vast. Het verschil? Dat is waar

je pijn zit! Als je business zegt dat een
systeem binnen een uur weer in de lucht

moet zijn, maar je huidige hersteltijd is acht
uur, dan heb je een probleem dat opgelost

moet worden. Wees realistisch en eerlijk
over deze cijfers. Er is niets erger dan valse

verwachtingen wekken en dan tijdens een
crisis ontdekken dat je belofte niet waar te

maken is.

Koppel je RTO/RPO direct aan je
beschikbaarheidsscore. Een "Hoge"

beschikbaarheid met een RTO van 5
dagen? Who are you kidding? Die waarden

moeten met elkaar in overeenstemming zijn,
anders klopt je model niet. En ja, een lage

RTO-waarde kost meer geld aan
redundantie en noodvoorzieningen. Dat is

precies waarom deze gesprekken zo
waardevol zijn - ze maken de trade-off

tussen risico en kosten expliciet.
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Globale aanpak: 
Security Architectuur die werkt

Risicoanalyse - Niet omdat het moet, maar
omdat het werkt
Een goede risicoanalyse begint met een multidisciplinair team.
Zet security, IT-beheer, ontwikkelaars én
businessvertegenwoordigers bij elkaar. Waarom? Omdat ze
allemaal een ander perspectief hebben op wat er mis kan
gaan. De business ziet andere risico's dan IT, en dat is precies
wat je nodig hebt voor een volledig beeld.

Begin met een open brainstorm over wat er mis kan gaan. En
geloof me, er kan veel misgaan! Van ransomware en
datalekken tot stroomuitval en menselijke fouten. Laat
iedereen vrijuit spreken en verzamel alles. Ontdubbel daarna
de lijst om het behapbaar te houden. Bepaal per risico de kans
(1-5) en impact (1-5) en bereken de risicoscore door deze te
vermenigvuldigen. Houdt het simpel, maar wel eerlijk en
onderbouwd. Als je alles als "hoog risico" bestempelt, verlies
je je geloofwaardigheid en wordt je risicoanalyse een papieren
tijger.

Inventariseer vervolgens welke maatregelen je al hebt
genomen die de kans of impact van deze risico's verminderen.
Misschien heb je al een firewall, een backup-systeem of een
calamiteitenplan. Herbereken de risicoscore na deze
maatregelen. Het verschil tussen je bruto en netto score laat
zien hoe effectief je huidige maatregelen zijn.

Als iedereen risico's "middel" noemt, dan doe je het verkeerd.
Durf te differentiëren! Een goed risicoprofiel heeft uitschieters
naar boven én beneden. En ja, dat betekent dat sommige
dingen als "laag risico" bestempeld worden, en dat is oké.
Focus is alles in security, en je kunt niet alles tegelijk
oplossen.
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Globale aanpak: 
Security Architectuur die werkt

Risicobehandelplan - Pragmatisch en
doelgericht
Stop met het behandelen van elk risico alsof de
wereld vergaat. Dat is niet realistisch en leidt alleen
maar tot frustratie en inactie. Gebruik in plaats
daarvan een doordachte schaalverdeling voor je
risicobehandeling. Risico's met een score die je
berekent door de kans (1-5) te vermenigvuldigen met
de impact (1-5). Onder de 10 kunnen prima onder je
baseline maatregelen vallen - die dingen doe je
sowieso al. Risico's tussen 10 en 14 pak je aan als
het eenvoudig haalbaar is. Geen grote projecten,
maar quick wins die je tussendoor oppakt.

De echte focus ligt op de risico's met scores tussen
15 en 20. Die zijn significant genoeg om verplicht via
je CISO en architecture board aan te pakken. Hier
moet je echt aan werken. Risico's boven de 21? Die
leg je direct voor aan het management. Die zijn zo
ernstig dat ze strategische beslissingen vereisen,
mogelijk met flinke investeringen. Wees duidelijk over
de impact als deze risico's werkelijkheid worden - het
MT moet weten waar ze ja tegen zeggen als ze een
risico accepteren.

Niemand gaat 50 kritieke risico's oplossen, dus
prioriteer genadeloos of je komt nergens. Kies de top
5 risico's die je als eerste wilt aanpakken en maak
daar concrete plannen voor. De rest komt later. Door
de focus te houden op wat echt belangrijk is, vergroot
je de kans op daadwerkelijke implementatie. En dat is
waar het uiteindelijk om gaat - niet om mooie
plannen, maar om daadwerkelijke risicoreductie.
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Globale aanpak: 
Security Architectuur die werkt

Architectuurprincipes:
Je technische ruggengraat
Architectuurprincipes zijn geen theoretische exercitie,
maar je praktische houvast. Ze vormen de ruggengraat
van je security architectuur en geven richting aan alle
technische beslissingen. Maar waar haal je goede
principes vandaan? Begin met bestaande frameworks
zoals NCSC, CIS Controls of Microsoft Security
Baselines. Waarom het wiel opnieuw uitvinden als de
experts al gedegen werk hebben geleverd?

Koppel je principes aan klantprofielen zodat ze branche-
specifiek zijn. Een ziekenhuis heeft andere security-
eisen dan een webshop. Schaal vervolgens naar
organisatiegrootte - wat werkt voor een multinational is
vaak overkill voor een MKB-bedrijf. Je kunt dit eenvoudig
structureren met categorieën als S, M, L en XL. Een
klein bedrijf (S) implementeert misschien alleen de kern
van je principes, terwijl een grote organisatie (XL) alles
toepast.

Link je principes direct aan BIV-scores voor relevantie.
Sommige principes zijn alleen nodig bij hoge
vertrouwelijkheid, andere bij hoge beschikbaarheid. Door
deze koppeling te maken, krijg je een gedifferentieerde
aanpak die precies past bij wat je probeert te
beschermen. En dat is veel effectiever dan een one-
size-fits-all benadering.

Begin met een klein setje principes dat iedereen snapt,
en bouw van daaruit verder. Rome was ook niet in één
dag gebouwd, en je security architectuur ook niet. Tien
principes die iedereen begrijpt en toepast zijn beter dan
vijftig principes die in een la verdwijnen. Begin dus met
de basics en breid uit naarmate je organisatie groeit in
security-volwassenheid.
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Globale aanpak: 
Security Architectuur die werkt

Architectuur uitwerking: 
Where the magic happens
Nu wordt het concreet. Selecteer standaard principes
op basis van branche, omvang en BIV-scores. Dit
wordt je basispakket aan principes. Voeg daar
specifieke principes aan toe voor de hoge risico's uit
je risicoanalyse. Als je een hoog risico hebt op
phishing, neem dan extra principes op rond e-
mailbeveiliging en gebruikerstraining.

Ontwikkel indien nodig aanvullende principes als je
specifieke situaties tegenkomt die niet gedekt worden
door standaardprincipes. Misschien heb je een unieke
legacy-applicatie of een bijzonder bedrijfsproces dat
speciale aandacht verdient. Laat deze nieuwe
principes altijd reviewen door een architecture board
om te zorgen dat ze passen in het grotere geheel van
je architectuur.

Werk vervolgens de complete architectuur uit met alle
relevante principes. Dit is je referentie-architectuur -
het ideaalbeeld waar je naartoe werkt. Maar zorg dat
het praktisch implementeerbaar blijft. Een perfecte
architectuur die nooit uitgevoerd wordt is waardeloos.
Liever een 80% architectuur die echt
geïmplementeerd wordt, dan een 100% architectuur
die in de la blijft liggen.

Organiseer regelmatig sessies met je stakeholders
om de architectuur te valideren. Is het nog steeds
relevant? Zijn er nieuwe ontwikkelingen die om
aanpassing vragen? Security architectuur is nooit af -
het is een levend document dat meegroeit met je
organisatie en het dreigingslandschap. 



Waarom security architectuur zo belangrijk is
Security architectuur heeft een aantal kenmerken die het tot een
cruciaal onderdeel maken van je IT-landschap:

Integrale aanpak: Security raakt alle lagen van je IT-
landschap
Diverse dreigingen: Je moet rekening houden met een breed
spectrum aan risico's
Complexe samenhang: Security maatregelen moeten
coherent samenwerken
Compliancevereisten: AVG/GDPR, ISO, BIO, sectorspecifieke
regels
Balanceren van belangen: Veiligheid versus bruikbaarheid en
kosten

Het komt er op neer dat als je deze punten niet vanaf het begin
meeneemt, je security architectuur vroeg of laat in de problemen
komt. En dan niet een beetje, maar het soort problemen dat IT-
projecten kan laten ontsporen of zelfs complete organisaties in
gevaar kan brengen.
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De Theoretische Basis
Security Architectuur Principes



Gouden regels voor 
Security Architectuur

Toepassen in je project

Nu we de basis begrijpen, hoe pak je dit dan concreet aan in je architectuur? We zullen
dit door de volgende hoofdstukken heen stap voor stap doornemen, maar hier is het
basisprincipe: Security architectuur is een cyclisch proces, geen eenmalige exercitie.
Later security toevoegen aan je architectuur is ongeveer net zo effectief als een huis
proberen te beveiligen door achteraf alle muren te vervangen. Technisch mogelijk? Ja.
Praktisch en kostenefficiënt? Absoluut niet.
De gouden regel: Security as a foundation
"Security as a foundation" betekent: bouw security in als fundament van je architectuur.
Waarom?

Architectuur met ingebouwde beveiliging is sterker dan
achteraf geplakte beveiligingslagen

Je voorkomt kostbare herontwerpen en aanpassingen

Het leidt tot een meer coherente en effectieve security
aanpak

Het geeft een betere gebruikerservaring dan ad-hoc
security maatregelen

1

2

3

4
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Hoe je dit concreet aanpakt, lees je in de volgende hoofdstukken!



Security principes: De basis van elke goede architectuur
Het vastleggen van heldere security principes is een van de belangrijkste stappen in je
security architectuur. Begin met het formuleren van een beperkt aantal (5-7) krachtige
principes die richting geven aan alle security beslissingen in je organisatie.

Goede security principes zijn:
Begrijpelijk voor niet-technici
Richtinggevend bij besluitvorming
Consistent met elkaar
Afgestemd op de bedrijfsstrategie
Toetsbaar in de praktijk

Voorbeelden van bekende en effectieve security principes zijn "Defense in Depth"
(meerdere beveiligingslagen), "Least Privilege" (minimale rechten), "Assume Breach" (ga
ervan uit dat je gehackt wordt), en "Security by Design" (security vanaf het begin
meenemen).

Standaarden kiezen: Niet het wiel opnieuw uitvinden
Voor specifieke domeinen binnen security architectuur is het verstandig om bestaande
standaarden te adopteren. Overweeg standaarden zoals:

ISO 27001/2 voor algemeen security management
NIST Cybersecurity Framework voor een overzicht van security functies
OWASP voor web application security
CIS Controls voor concrete security maatregelen

Pas deze standaarden wel aan naar je eigen context - het zijn geen recepten die je blind
moet volgen. Kies bewust welke delen van standaarden je toepast en maak dit expliciet.

14

Vaststellen van principes en
standaarden
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Vaststellen van principes en
standaarden
Van principes naar maatregelen
Security principes zijn abstract, security maatregelen
maken ze concreet. Ontwikkel een bibliotheek van
herbruikbare security maatregelen voor
veelvoorkomende situaties:

Authentication maatregelen (hoe regel je veilige
authenticatie?)
Authorization maatregelen (hoe organiseer je
toegangsrechten?)
Data protection maatregelen (hoe bescherm je
gevoelige data?)
Logging en monitoring maatregelen (hoe detecteer je
incidenten?)

Voor elk maatregel documenteer je minimaal:
toepassingsgebied, implementatie-opties, voor- en
nadelen, en relaties met security principes.

Maak concrete keuzes
Om wildgroei te voorkomen, is het belangrijk om
concrete beveiligingsmaatregelen vast te leggen voor
security-componenten:

Voorkeursoplossingen voor identity management,
encryptie, certificaten, etc.
Expliciete uitzonderingsgronden wanneer afwijken
toegestaan is
Verwachte levensduur van standaarden en
migratieplannen
Verantwoordelijken voor onderhoud van standaarden

Wees niet bang om expliciet "uit te faseren"
technologieën te benoemen die niet meer aan de
security-eisen voldoen.



De bouwstenen van je security architectuur
Een effectieve security architectuur bestaat uit verschillende componenten die samen
een coherent geheel vormen. Focus op deze kerncomponenten:

Identity & Access Management (IAM)
Single Sign-On mechanismen
Multi-factor authenticatie
Role-based en Attribute-based access
control
Privileged Access Management

Data Security
Data classificatie en labeling
Encryptie (at rest, in transit, in use)
Data Loss Prevention
Database security controls

Network Security
Segmentatie en microsegmentatie
Firewalls en intrusion prevention
DDoS bescherming
VPN en remote access

16

Ontwerpen van security
componenten

Application Security
Secure development practices
API security
Web application firewalls
Runtime application protection

Security Monitoring & Operations
Security Operations Centre (SOC)
Security Information & Event
Management (SIEM)
Threat Intelligence integratie
Security Orchestration & Response
(SOAR)
Vulnerability management

Voor elk van deze componenten definieer je
hoe ze in jouw organisatie worden ingevuld,
welke technologieën je gebruikt, en hoe ze
met elkaar samenwerken.
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Ontwerpen van security
componenten

De security architectuur visualiseren
Een visuele representatie van je security architectuur is onmisbaar. Ontwikkel
diagrammen die laten zien:

Security lagen en componenten in je IT-landschap
Beschermingsmaatregelen rond kritieke systemen
Security services en hun onderlinge relaties
Gegevensstroom met security controls

Gebruik verschillende views voor verschillende doelgroepen: een vereenvoudigde versie
voor management en gedetailleerdere versies voor implementatieteams.

Security maatregelen in de praktijk
Voor veelvoorkomende security principes ontwikkel je gedetailleerde maatregelen die
direct toepasbaar zijn:
Zero Trust Access maatregelen

Verificatie van gebruiker, device, locatie én context
Continious verification in plaats van eenmalige authenticatie
Just-in-time en just-enough access provisioning
Gedetailleerde logging van alle toegang

Secure API Gateway maatregelen
Centraal beheerde API security controls
Standaard authenticatie en autorisatie voor alle APIs
Rate limiting en anomaly detection
Gestandaardiseerde logging en monitoring

Secure Cloud Landing Zone
Gestandaardiseerde beveiligingsconfiguratie voor cloud resources
Centraal beheerde policies en compliance controles
Geautomatiseerde security monitoring en response
Versleuteling van alle cloud data

Door deze maatregelen te documenteren en beschikbaar te stellen, zorg je voor
consistente security implementaties in je hele organisatie.
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Integratie met het IT-landschap
Integreren met enterprise architectuur
Security architectuur staat niet op zichzelf maar moet worden geïntegreerd met je
enterprise architectuur:

Security viewpoints toevoegen aan bestaande architectuur documenten
Security requirements opnemen in solutions architecturen
Security principes integreren in architectural governance
Security reviews inbouwen in architectuur processen

Maak duidelijk wanneer security architectuur review nodig is, bijvoorbeeld bij nieuwe
projecten, grote veranderingen, of compliance wijzigingen.

Security in de cloud
Voor cloud implementaties moet je security architectuur specifiek ingaan op:

Shared responsibility models voor verschillende cloud services
Cloud-native security controls versus on-premise oplossingen
Identity federation tussen on-premise en cloud
Data protection in multi-cloud omgevingen

Ontwikkel specifieke security patterns voor IaaS, PaaS en SaaS implementaties, en
maak duidelijk welke security controls door de cloud provider worden geleverd en welke
je zelf moet implementeren.

Security voor DevOps en Agile
In een DevOps en Agile wereld moet security architectuur aanpasbaar zijn:

Security as Code principes implementeren
DevSecOps pipelines ontwerpen
Security automatie standaardiseren
Continuous compliance mogelijk maken

Integreer security testing, scanning en verificatie in je CI/CD pipelines, en ontwikkel
herbruikbare security componenten die ontwikkelteams eenvoudig kunnen integreren.
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Validatie en Testen
Compliance validatie
Naast security effectiviteit moet je
architectuur ook voldoen aan compliance
eisen:

Map security controls naar compliance
vereisten
Identificeer gaps in compliance
dekking
Documenteer hoe je architectuur
voldoet aan specifieke eisen
Plan periodieke compliance checks

Ontwikkel een compliance matrix die laat
zien hoe specifieke security maatregelen
bijdragen aan het voldoen aan
verschillende compliance frameworks
(AVG/GDPR, ISO 27001, NIS2, etc.).

Continue architectuur
assessment
Security architectuur is nooit "af" - het
vereist continue evaluatie en aanpassing:

Periodieke architecture reviews
(minimaal jaarlijks)
Security assessments na grote
veranderingen
Architectuur aanpassingen op basis
van nieuwe dreigingen
Gap analyses bij nieuwe compliance
eisen

Implementeer een formeel proces voor
het managen van changes aan je
security architectuur, inclusief impact
analyse en stakeholder communicatie.
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Implementatie en Onderhoud
Security architectuur documentatie
Goede documentatie is essentieel voor een effectieve security architectuur. Houd het
volgende bij:

Security architectuur principes en maatregelen
High-level en gedetailleerde architectuur diagrammen
Component specificaties en configuratie standaarden
Integratie punten en interfaces
Gap analyses en roadmaps

Zorg dat documentatie up-to-date blijft en toegankelijk is voor relevante stakeholders.
Een levend document is beter dan een perfect maar verouderd document.

Aanvullende architectuur acties
Keep it alive!
Security architectuur is geen one-time thing. Het is een continu proces dat onderhoud en
aandacht vereist. Volg actief de ontwikkelingen in frameworks en best practices. Wat was
vorig jaar een "nice to have" kan dit jaar een "must have" zijn geworden door nieuwe
dreigingen. Houd wijzigingen in wet- en regelgeving bij, want die hebben direct impact op
je architectuureisen. Denk aan NIS2, DORA, AVG en andere wetgevingen of
voorschriften die steeds strenger worden.

Toets periodiek je architectuur aan de actuele standaard. Zit je nog op de goede weg?
Zijn er gaps ontstaan? Plan tenminste jaarlijks een grondige review van je architectuur.
Zorg dat deze werkwijze standaard onderdeel wordt van projecten. Elk nieuw IT-project
zou je security architectuur moeten volgen, en elk project is een kans om een stukje van
je ideale architectuur te implementeren.

Plan structureel tijd in om je architectuurprincipes te updaten. Technologie verandert,
dreigingen veranderen, jouw architectuur moet meeveranderen. Te veel organisaties
maken een mooie architectuur en vergeten deze vervolgens bij te houden. Twee jaar
later is alles verouderd en beginnen ze weer opnieuw. Dat is zonde van de tijd en
energie. Beter is om continu kleine updates te doen en je architectuur levend te houden.

Creëer een feedback loop met je security operations team. Zij zien dagelijks wat werkt en
wat niet. Als bepaalde principes in de praktijk niet werken of te omslachtig zijn, moeten ze
aangepast worden.
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Implementatie en Onderhoud
ISMS
Niet sexy, wel noodzakelijk
Het Information Security Management System (ISMS) is je vangnet en je
informatiebeveiligingssysteem in één. Het is misschien niet het meest sexy onderdeel van
je security aanpak, maar wel een van de belangrijkste. Integreer je security architectuur
aanpak in je ISMS om ervoor te zorgen dat het geen vrijblijvend advies is, maar verplichte
kost.

Maak je aanpak onderdeel van je informatiebeveiligingsbeleid. Leg in je beleid vast dat
nieuwe systemen aan de architectuurprincipes moeten voldoen en dat afwijkingen
formeel goedgekeurd moeten worden. Controleer tijdens ISMS-audits of dit ook
daadwerkelijk gebeurt. Papier is geduldig, de praktijk is dat niet altijd.

Evalueer regelmatig de resultaten van je security architectuur. Leidt het tot minder
incidenten? Zijn systemen eenvoudiger te beveiligen? Is er minder rework nodig? Op
basis van deze evaluatie kun je je aanpak verbeteren. En dat is precies wat een goed
ISMS doet: zorgen voor continue verbetering van je security.

Als je security architectuur niet verankerd is in je ISMS, blijft het vrijblijvend. En
vrijblijvendheid is de dood voor security. Maak het daarom een integraal onderdeel van je
governance en trek er consequenties aan als het niet gevolgd wordt. Alleen dan krijg je
de beveiliging die je organisatie verdient.



Security architectuur in de echte wereld
In de praktijk kost security architectuur altijd meer tijd dan
gedacht. Enkele realistische observaties:

Reken op 10-15% van je totale architectuurinspanning
voor security
Plan security architectuur reviews voor alle major
projecten
Wees transparant over security constraints naar
stakeholders
Hou security architectuur evolutie bij in een dedicated
roadmap

Houdt er rekening mee dat security architectuur een
combinatie is van technische en organisatorische aspecten
- je kunt het niet als puur technisch vraagstuk benaderen.

De security architect rol
Een effectieve security architect:

Spreekt zowel de taal van business als techniek
Kan complexe security concepten eenvoudig uitleggen
Is pragmatisch en gericht op risicoreductie, niet
perfectie
Begrijpt de operationele impact van security keuzes

De grootste uitdaging voor security architecten is het
vinden van de juiste balans tussen security, bruikbaarheid
en kosten.

Omgaan met security trade-offs
In security architectuur moet je constant afwegingen
maken:

Veiligheid versus gebruiksgemak
Standaardisatie versus flexibiliteit
Diepgaande beveiliging versus brede dekking
Best-of-breed versus geïntegreerde oplossingen

Er zijn geen perfecte antwoorden - het gaat erom bewuste
keuzes te maken die passen bij de risicotolerantie en
business doelen van je organisatie.

Praktijkuitdagingen: 
Wat je niet in de boeken vindt
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Samenwerking 
met je team
Een effectief security architectuur team bouwen
Security architectuur werkt alleen als je het juiste team hebt:

Dedicated security architecten voor het grote plaatje
Domain architects met security expertise
Technical security specialists voor diepgaande kennis
Security ambassadors in projectteams

Als je geen dedicated security architecten kunt krijgen, zorg dan op zijn minst voor
duidelijke security verantwoordelijkheden binnen je architectuurteam.

Security kennis delen en ontwikkelen
Investeer in het ontwikkelen van security kennis binnen je architectuurteam:

Regelmatige kennissessies over security trends en ontwikkelingen
Delen van lessons learned uit security incidents
Externe trainingen en certificeringen

Een security guild of community of practice kan helpen om security kennis te verspreiden
en te laten groeien binnen je organisatie.

Security architectuur en business alignment
Effectieve security architectuur is direct gekoppeld aan business doelen:

Vertaal business doelen en eisen naar security vereisten
Laat zien hoe security waarde toevoegt
Maak security risico's tastbaar voor de business
Betrek business stakeholders bij key security beslissingen

Ontwikkel business cases voor security investeringen die de ROI duidelijk maken in
termen van risicoreductie en business enablement.

Continu verbeteren
Security architectuur is nooit "klaar" - het vereist continue verbetering:

Leer van security incidents en near-misses
Pas architectuur aan op basis van nieuwe dreigingen
Verfijn security controls op basis van operationele feedback
Experimenteer met nieuwe security technologieën

Implementeer een formele feedback loop tussen security operations en security
architectuur om ervoor te zorgen dat je architectuur blijft aansluiten bij de operationele
realiteit.
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Red-Flags om op te letten
Let op voor deze klassieke red flags in security
architectuur:

 Als iemand zegt "dat regelen we later wel", weet je dat het
waarschijnlijk nooit gebeurt. Security die wordt uitgesteld, wordt
meestal vergeten. 

Als alle systemen als "kritiek" bestempeld zijn, is er duidelijk
geen eerlijke beoordeling gemaakt. Dit maakt prioritering
onmogelijk.

Als niemand eigenaar wil zijn van bepaalde security maatregelen
of risico's, is dat een teken dat er geen echte commitment is.
Security zonder eigenaarschap is gedoemd te mislukken. Als je
risico's jaar na jaar hetzelfde blijven zonder verbetering, is er iets
fundamenteel mis met je aanpak. Risico's moeten in de loop der
tijd afnemen, niet gelijk blijven.

Als je meer dan 20 "critical findings" hebt die onopgelost blijven,
is je security governance niet effectief. Kritieke bevindingen
zouden topprioriteit moeten krijgen en snel opgelost moeten
worden. Als ze blijven liggen, is dat een teken dat security niet
serieus genomen wordt.
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Conclusie: Wat hebben we
geleerd?

We hebben een complete reis gemaakt door security architectuur in de praktijk. De
belangrijkste les is dat security architectuur geen statisch document is dat je eenmalig
opstelt, maar een doorlopend proces dat evolueert met je organisatie en de
dreigingsomgeving.

Een effectieve security
architectuur benadering
betekent:

Beginnen met de business context
Bouwen op heldere principes en
maatregelen
Integreren met je bredere IT-landschap
Continu aanpassen aan nieuwe
uitdagingen

Onthoud:
De wereld van security architectuur staat
niet stil. Zero trust modellen worden de
standaard, identity-based security vervangt
perimeter-gebaseerde benaderingen, cloud
security architecturen worden steeds
belangrijker, en de integratie van security in
DevOps versnelt. 

Je zult je moeten blijven aanpassen aan
deze veranderende realiteit.
Als security architect of IT-professional met
security verantwoordelijkheden heb je een
cruciale rol in het beschermen van je
organisatie. Je bent de verbindende factor
tussen business, IT en security. 

Onthoud altijd: security architectuur is geen
doel maar een middel, een pragmatische
aanpak werkt beter dan theoretische
perfectie, en de sleutel tot succes zit in het
maken van security tot een integraal deel
van je IT-landschap.

Begin morgen met het toepassen van
minstens één tip uit deze gids. Want zoals
de ervaring leert: een klein stapje vooruit in
security architectuur is beter dan een groot
plan dat nooit wordt uitgevoerd!
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Hoe verder?
Heb je nog vragen over het Security Architectuur
Handboek, toepassingen ervan of onderstaande
zaken? 
Neem dan contact op via leon@lanconsult.nl of
06 53 405 502. 

Inzet werkwijze in eigen
architectuur projecten

Training van jouw eigen team 

Ondersteuning of Q&A rol 

1

2

3

4 Gewoon effe bijpraten met 
een bakje koffie


