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Introductie

Deze praktische handleiding biedt een
toegankelijke benadering van
informatiebeveiliging in Big Data projecten.
Met inzichten gebaseerd op meer dan 25 jaar
ervaring in de IT-sector, beschrijft het
handboek hoe je beveiliging vanaf de start
kunt integreren in je projecten, in plaats van
als een laatst toegevoegde functie. De
handleiding behandelt de basisprincipes van
informatiebeveiliging (BIV: Beschikbaarheid,
Integriteit, Vertrouwelijkheid), praktische
checklists voor Big Data of Bl-projecten, en
adviezen voor zowel traditionele als Agile
projectmethodieken. Door
informatiebeveiliging te benaderen als een
integraal onderdeel van projectmanagement
binnen Big Data Projecten en niet als een
losstaand proces, kunnen organisaties niet
alleen voldoen aan compliance-vereisten,
maar ook kwalitatief betere en veiligere
oplossingen bouwen.

Doel

Deze handleiding heeft als doel praktische
handvatten te bieden voor het integreren van
informatiebeveiliging in elke fase van een Big
Data project. Door concrete voorbeelden,
checklists en zeven gouden tips te delen,
wordt informatiebeveiliging toegankelijk en
uitvoerbaar gemaakt. De focus ligt op
bruikbare adviezen die direct toegepast
kunnen worden, zonder te verzanden in
theoretische benaderingen. De handleiding
laat zien dat goede informatiebeveiliging niet
alleen een noodzakelijke compliance-
verplichting is, maar ook een kans om betere
producten te maken en het vertrouwen van
klanten te versterken.

Doelgroep
De handleiding richt zich primair op

projectmanagers, data scientists,
informatiemanagers, security officers en
andere |T-professionals die werkzaam zijn
in het domein van Big Data en Business
Intelligence projecten. Of je nu werkt met
PRINCEZ2, Agile of een hybride methodiek,
deze gids biedt een framework om
informatiebeveiliging te verankeren in je
projectaanpak. Ook andere stakeholders
zoals opdrachtgevers en teamleden
kunnen profiteren van de inzichten, omdat
de handleiding benadrukt dat effectieve
informatiebeveiliging een gezamenlijke
verantwoordelijkheid is die het hele team
aangaat.



L It

Even voorstellen

Hey! Ik ben Leon van den Langenberg,
en ik loop al sinds 1995 rond in de IT-
wereld. Niet zomaar als consultant of

projectmanager, maar als iemand die z'n
eigen pad heeft gekozen door
LANconsult op te richten. Waarom?
Omdat ik zag dat er behoefte was aan
een andere aanpak - eentje die niet in
vaste hokjes denkt.

Ik begon ooit met het technisch
installeren van netwerken en het
schrijven van een marketingplan als
afstudeerproject. Van daaruit rolde ik
steeds verder de IT-wereld in. Van
hands-on techneut voor netwerken
groeide ik door naar het grotere werk als
(project)manager. En daarbij lekker
breed inzetbaar; van CISO tot
projectmanager en ook bij grote en

uitdagende organisaties.

Mijn specialiteit? Ik ben een bedrijfskundig manusje-van-alles, maar dan wel eentje die
precies weet waar die mee bezig is. Van IT-servicemanagement tot
informatiebeveiliging, en van identiteitsbeheer tot cloud-migraties - ik heb het allemaal
wel gezien en gedaan. En ja, ik heb ook de bijbehorende papiertjes: van ISO 27001
Lead Auditor tot CISSP en PM certificeringen. Maar weet je? Die certificaten zijn maar
een middel, zeker geen doel op zichzelf.

In 2016 richtte ik met een partner de Mirato Group op, omdat ik zag dat er behoefte was
aan een frisse brede kijk op informatiemanagement en beveiliging. Want laten we eerlijk
zijn: in deze wereld moet je blijven innoveren. Stilstand is achteruitgang, zeker in IT.
Wat ik in al die jaren heb geleerd? Dat projectmanagement niet uit een boekje komt. Het
gaat om het pragmatisch combineren van kennis, ervaring en vooral gezond verstand.
En precies daarom schrijf ik dit boek - om te delen wat écht werkt in de praktijk, zonder al
dat theoretische gedoe.



Kenmerken

Bl en BigData projecten kennen een aantal gezamenlijke kenmerken die het essentieel
maken om vanaf de start structureel aandacht te besteden aan informatiebeveiliging. De
kernactiviteiten - het verzamelen, analyseren en verrijken van gegevens - brengen
inherente risico's met zich mee die door adequate beveiligingsmaatregelen moeten
worden ondervangen.

Tijdens het verzamelen van gegevens komen data uit diverse bronnen samen, vaak met
verschillende eigenaren en beveiligingsniveaus. Het analyseren van gegevens kan
onbedoeld patronen blootleggen die tot privacy-inbreuken leiden. Bij het verrijken worden
datasets gecombineerd, wat nieuwe risico's introduceert wanneer voorheen gescheiden
gegevens samenkomen.

Het omgaan met gevoelige data stelt specifieke eisen aan informatiebeveiliging en
privacy. Deze eisen komen voort uit verschillende bronnen: wettelijke kaders zoals de
AVG/GDPR en regelgeving rondom medische gegevens, expliciete klanteisen, interne
organisatierichtlijnen, internationale standaarden zoals ISO-certificeringen, de Baseline
Informatiebeveiliging Overheid (BIO), en specifieke auditing- en tracking-vereisten.

Deze gids helpt je bij het structureel inregelen van de informatiebeveiligingsaspecten
binnen dergelijke projecten, zodat je niet alleen voldoet aan formele eisen maar ook
daadwerkelijk veiligere systemen bouwt. Door informatiebeveiliging te integreren in elke
fase van je project, voorkom je kostbare aanpassingen achteraf en bouw je een solide
fundament voor betrouwbare data-analyses.

VERZAMELEN ANALYSEREN VERRIJKING
GEGEVENS GEGEVENS GEGEVENS
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De basis: BIV classificatie

Wanneer we over informatiebeveiliging praten, komt vroeg of laat
de "ClA-triad" ter sprake. CIA staat voor Confidentiality
(Vertrouwelijkheid), Integrity (Integriteit) en Availability
(Beschikbaarheid). De Nederlandse vertaling van CIA is dan ook
BIV.

De eerste pijler is Beschikbaarheid. Data moet beschikbaar zijn
wanneer je het nodig hebt. Klinkt logisch, maar in grote data-
omgevingen is dit een hele uitdaging. Wat als een systeem uitvalt?
Hoe snel kun je herstellen? Kan het bedrijf door functioneren tijdens
een storing? Als je businesscritical rapportages bouwt die dagelijks
worden gebruikt voor belangrijke beslissingen, dan moet je zorgen
dat die rapportages ook altijd beschikbaar zijn.

De tweede pijler is Integriteit. Hier draait het om de juistheid en
volledigheid van gegevens. Is de data betrouwbaar? Kunnen we er
zeker van zijn dat niemand ze onderweg heeft aangepast? In een
Big Data project is dit cruciaal - wat heb je aan mooie analyses als
de onderliggende gegevens niet kloppen? Je wilt niet dat iemand
stilletjes cijfers kan aanpassen waardoor je analyses en
beslissingen gebaseerd zijn op onjuiste informatie.

De derde pijler is Vertrouwelijkheid. Dit gaat over de vraag: wie mag
deze informatie zien? Alleen de mensen die het echt nodig hebben
voor hun werk zouden toegang moeten hebben. In een Big Data
omgeving is dit extra lastig, omdat je vaak gegevens uit allerlei
bronnen samenbrengt en de vraag "wie mag wat zien?" plotseling
een stuk complexer wordt. Stel je voor: je hebt gegevens uit HR,
financién en klantsystemen samengevoegd voor een analyse. Wie
mag nu wat zien van deze gecombineerde dataset? Dat vereist
zorgvuldig nadenken en duidelijke regels.

Deze drie principes vormen samen je uitgangspunt. Bij elke
beslissing die je neemt in je project, kun je jezelf afvragen: "Hoe
beinvloedt dit de vertrouwelijkheid, integriteit en beschikbaarheid
van onze data?" Het klinkt misschien een beetje theoretisch, maar
in de praktijk zul je merken dat deze vragen je helpen om de juiste
beslissingen te nemen.
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Power Bl Project Checklist:
Een praktisch beginpunt

Als je aan een Power Business Intelligence project begint (of
eigenlijk elk Bl-project), zijn er een aantal specifieke vragen
die je jezelf zou moeten stellen. Ik heb in de loop der jaren
gemerkt dat veel projectleiders deze vragen pas stellen als het
te laat is - als het project al bijna af is en iemand ineens vraagt
naar de beveiliging. Door ze aan het begin te stellen, kun je
veel problemen voorkomen.

Begin bijvoorbeeld met de vraag of cloud gebruik Uberhaupt is
toegestaan binnen jouw organisatie. Niet elke organisatie staat
toe dat data in de cloud wordt opgeslagen, en sommige
hebben specifieke eisen voor welke cloud providers gebruikt
mogen worden. Azure, AWS, Google Cloud - ze hebben
allemaal verschillende beveiligingsmodellen en compliance-
certificeringen. Weet wat de regels zijn voordat je begint.

Dan is er de vraag over datalocatie. Mogen de gegevens
worden opgeslagen op de beoogde locatie? Sommige data
mag bijvoorbeeld niet buiten de EU worden opgeslagen
volgens de AVG/GDPR. En sommige organisaties hebben een
voorkeur voor bepaalde regio's vanwege performance of
compliance redenen.

Vertrouwelijkheid is een andere belangrijke overweging. Hoe
gevoelig is de data die je gaat verwerken? Veel organisaties
hebben een classificatiesysteem met labels als Public,
Internal, Confidential en Strictly Confidential. Weet welke
classificatie jouw data heeft en welke beveiligingsmaatregelen
daarbij horen.

Toegangsbeperking is nauw verwant aan vertrouwelijkheid.
Wie heeft toegang nodig tot de data en rapportages? Hoe ga
je deze toegang beheren? Is er een need-to-know principe van
toepassing? In veel Bl-projecten is er de neiging om iedereen
toegang te geven "voor het gemak", maar dat is meestal geen
goed idee vanuit beveiligingsperspectief.




Power Bl Project Checklist:
Een praktisch beginpunt

Wet- en regelgeving kan niet worden genegeerd. Welke specifieke
wet- en regelgeving is van toepassing op jouw project? Is een
DPIA (Data Protection Impact Assessment) nodig? Dit is
bijvoorbeeld verplicht als je op grote schaal persoonsgegevens
gaat verwerken. En zijn er branchespecifieke eisen, zoals in de
zorg of financiéle sector?

Internet toegang is een andere belangrijke vraag. Moet de
oplossing toegankelijk zijn via het internet? Dat stelt heel andere
eisen aan de beveiliging dan een oplossing die alleen binnen het
bedrijfsnetwerk beschikbaar is. En als internet toegang nodig is, is
multi-factor authenticatie dan vereist?

Ook belangrijk: hoe wordt gecontroleerd of
beveiligingsmaatregelen correct zijn geimplementeerd? Zijn er
penetratietesten of security audits gepland? Wie is
verantwoordelijk voor deze verificatie? Dit zijn vragen die je beter
vroeg kunt stellen dan laat.

Toegangsrechten zijn cruciaal. Hoe worden gebruikersrechten
toegekend en beheerd? Is er een proces voor het regelmatig
reviewen van toegangsrechten? Worden veranderingen in
toegangsrechten gelogd? Dit is essentieel om te zorgen dat alleen
de juiste mensen toegang hebben tot gevoelige data.

Dan nog beschikbaarheid. Is 24/7 beschikbaarheid vereist voor
jouw Bl-oplossing? Wat is de impact van uitval? Als je rapportages
kritisch zijn voor dagelijkse bedrijfsprocessen, dan moet je hier
extra aandacht aan besteden. En vergeet niet de uitwijkbaarheid.
Hoe worden backups gemaakt en getest? Is er een disaster
recovery plan? Wat is de maximaal acceptabele downtime?

Dit zijn allemaal vragen die je jezelf zou moeten stellen aan het
begin van je project. Ze leiden ongetwijfeld tot nieuwe vragen die
specifiek zijn voor jouw situatie, maar dat is juist goed. Het doel is
om na te denken over informatiebeveiliging voordat je begint met
bouwen, niet erna.




Informatiebeveiliging vanaf het
begin: Hoe pak je het aan?

De gouden regel is simpel: neem
informatiebeveiliging vanaf de allereerste dag
mee in je project. Niet als een vinkje aan het eind,
maar als een integraal onderdeel van je
projectaanpak. Waarom? Omdat achteraf
beveiligingsmaatregelen toevoegen veel extra
werk oplevert, flink in de kosten loopt, extra tijd
kost die je meestal niet hebt, en bovendien leidt
tot een kwalitatief minder resultaat.

Maar hoe doe je dat dan? Laten we eens door de
verschillende projectfasen lopen en kijken hoe je
informatiebeveiliging kunt integreren in elke fase.

In de allereerste fase, als het project nog niet
eens een echt project is maar meer een idee, is
het al tijd om aan beveiliging te denken. Toets het
functionele basisidee tegen privacy kaders.
Welke gegevens gaan we verzamelen? Hebben
we daar een legitieme reden voor? Mogen we die
gegevens Uberhaupt wel verwerken? Een slimme
tip is om het idee van je project te challengen
tegen de privacy kaders en wetgeving. Zoek
daarbij naar oplossingen samen met inhoudelijke
experts, met een focus op hoe het wél kan in
plaats van wat niet mag.

Als het project vorm begint te krijgen, is het tijd
om de beveiligingseisen expliciet te maken.
Neem IB en privacy requirements op in je lijst en
behandel ze net zo serieus als functionele eisen.
Laat ze bevestigen door je opdrachtgever, zodat
er later geen misverstanden over kunnen
ontstaan.




Informatiebeveiliging vanaf het
begin: Hoe pak je het aan?

Bij het bepalen van wat wel en niet in het project valt, vergeet dan niet om activiteiten
rond informatiebeveiliging mee te nemen. Denk aan security reviews en audits,
penetratietesten, en privacy assessments. Deze activiteiten kosten tijd en geld, dus
moeten ze van begin af aan in je planning en budget zitten.

Naast je gewone projectrisico's, voer je ook een specifieke IB en privacy risico analyse
uit. Welke beveiligingsrisico's lopen we? Wat kan er misgaan met de data? Hoe gevoelig
is een datalek? En is een DPIA (Data Protection Impact Assessment) nodig? Deze risico
analyse is anders dan je normale projectrisico analyse, omdat het focust op de data en
de beveiliging daarvan, niet op het project zelf.

Als je aan de projectplanning begint, wordt het concreet. Neem IB en privacy activiteiten
op in je planning vanaf het begin. Plan reviews en assessments, reserveer tijd voor het
implementeren van beveiligingsmaatregelen, en vergeet niet om tijd in te bouwen voor
eventuele aanpassingen na security tests. Een goede tip is om deze activiteiten op te
nemen in de eerste versie van je project- of sprint planning, niet als een afterthought.

In de architectuurfase laat je je architectuur toetsen tegen best practices en
requirements. Is de gekozen architectuur veilig? Voldoet de opzet aan alle eisen? Zijn er
betere alternatieven? Dit is een cruciale fase, want hier worden de fundamenten gelegd

voor je hele oplossing. Een fout in de architectuur kan later zeer moeilijk te herstellen zijn.

Tijdens het testen kijk je niet alleen of je oplossing functioneel werkt, maar ook of deze
veilig is. Voer penetratietesten uit op infrastructuur en applicatie, test tegen bekende best
practices en standaarden, en controleer of alle beveiligingsmaatregelen correct zijn
geimplementeerd. Dit is het moment om fouten te vinden en te herstellen, voordat je live
gaat.
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Informatiebeveiliging vanaf het
begin: Hoe pak je het aan?

Een audit door experts kan vervolgens bevestigen dat je alles
goed hebt gedaan. Laat je oplossing controleren op IB en privacy
aspecten, laat controleren of aan alle eisen is voldaan, en

documenteer de resultaten zorgvuldig. Dit is niet alleen belangrijk
voor je eigen gemoedsrust, maar mogelijk ook voor compliance
redenen.

Op basis van testresultaten en audits doe je dan het nodige
rework. Los gevonden problemen op, voer verbeteringen door, en
test opnieuw of de oplossingen effectief zijn. Dit is een normaal
onderdeel van het proces, niet iets wat je moet zien als falen.

Bij de oplevering van je project zorg je voor een eindrapportage
over IB en privacy. Documenteer welke maatregelen zijn
genomen, leg vast welke restrisico's er zijn en hoe hiermee wordt
omgegaan. Dit is belangrijk voor de overdracht naar beheer, maar
ook voor toekomstige audits en compliance checks.

Door deze aanpak te volgen, maak je informatiebeveiliging een
integraal onderdeel van je project, in plaats van een last-minute
toevoeging. En geloof me: dat scheelt je uiteindelijk niet alleen
een hoop hoofdpijn, maar ook tijd en geld.

11



IB en projectmethodieken:
Een match made in heaven?

We kunnen niet om de bekende projectmethodieken
heen. De twee grote jongens in de wereld van
projectmanagement zijn natuurlijk PRINCEZ2 en Agile.
Je kent ze vast wel - PRINCEZ2 als die strak in het pak
gestoken consultant die alles volgens het boekje doet,
en Agile als die hippe startup-gast met z'n post-its en
daily stand-ups. Beide methodieken hebben hun voor-
en nadelen, en waarschijnlijk werk je in de praktijk
met een van beide (of een mix). Laten we eens kijken
hoe informatiebeveiliging in deze methodieken past.

PRINCEZ2 is eigenlijk een beetje als een militaire
operatie plannen. Alles moet van tevoren uitgedacht
zijn. Je begint met een duidelijk plan, want dat wil de
baas natuurlijk zien. Het hele project wordt opgedeeld
in netjes afgebakende fases. Er is documentatie voor
werkelijk alles, soms zo veel dat je door de papieren
het project niet meer ziet. Er is een strakke hiérarchie
met duidelijke rollen en verantwoordelijkheden. En er
is een change management proces dat zo formeel is
dat het soms pijn doet.

In PRINCEZ2 voeg je informatiebeveiliging op een heel
methodische manier toe. In de initiatiefase toets je je
idee op compliance - kan het uberhaupt wel volgens
de regels? In de definitiefase stel je requirements op,
doe je een risico analyse, en bepaal je de scope. In
de ontwerpfase laat je je architectuur reviewen door
security experts. In de voorbereidingsfase plan je alle
IB-activiteiten in detail. In de realisatiefase voer je
penetratietesten en audits uit, en doe je rework waar
nodig. En in de nazorgfase zorg je voor goede
documentatie en overdracht.




IB en projectmethodieken:
Een match made in heaven?

Het voordeel van PRINCEZ2 is dat het zeer gestructureerd is, met duidelijke momenten
voor reviews en controles. Het nadeel? Soms is het te rigide voor de veranderende
securitylandscape. Nieuwe bedreigingen wachten niet netjes tot jouw volgende

projectfase.

Agile is een heel andere aanpak. Hier gaat
het om flexibiliteit. Je werkt in korte sprints
van 2-4 weken, hebt dagelijkse stand-ups
om iedereen op dezelfde pagina te houden,
gebruikt user stories in plaats van lange
requirementsdocumenten, en geeft teams
de vrijheid om zelf te beslissen hoe ze hun
werk aanpakken.

In een Agile aanpak integreer je
informatiebeveiliging ook anders. In de
envision fase toets je je idee op compliance,
net als bij PRINCEZ2. Tijdens speculate voeg
je security stories toe aan je backlog en doe
je een risico analyse. In de release fase
neem je beveiligingsmaatregelen mee in je

sprintplanning en werk je aan je architectuur.

In de explore fase test je security tijdens de
sprint, niet achteraf. In de adapt fase pas je
aan op basis van bevindingen. En in de
close fase documenteer je wat je hebt
gedaan en wat er nog open staat.

& B

(o

Qﬁ Q

Het voordeel van Agile is dat je snel
kunt reageren op nieuwe
beveiligingsdreigingen. Als er morgen
een nieuwe kwetsbaarheid wordt
ontdekt, kun je in je volgende sprint
direct actie ondernemen. Het nadeel?
Soms worden beveiligingsaspecten
over het hoofd gezien omdat ze niet
'sexy' genoeg zijn om prioriteit te
krijgen in een sprint. "We moeten deze
feature af hebben" wint het vaak van
"we moeten de beveiliging verbeteren".

De realiteit is dat je in de praktijk
meestal een hybride vorm ziet. Teams
die zeggen dat ze Agile zijn, maar
stiekem toch een Gantt-chart hebben
voor het management. PRINCE2-
projecten die plotseling 'flexibel' worden
als de deadline nadert. Managers die
zeggen "doe maar hybrid" zonder te
weten wat dat betekent. En
projectleiders die switchen tussen
methodieken als het ze uitkomt.
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IB en projectmethodieken:
Een match made in heaven?

En weet je wat? Dat is helemaal prima! Want het geheim van succesvol
projectmanagement is niet het blind volgen van één methode, maar snappen wanneer je
welke elementen moet gebruiken. Soms heb je die PRINCE2-structuur nodig voor
complexe projecten met veel stakeholders. En soms heb je de Agile-flexibiliteit nodig om
snel te kunnen reageren op veranderingen.

Wat je ook kiest, zorg ervoor dat je informatiebeveiliging niet als een apart traject
behandelt, maar integreert in je normale werkwijze. Plan IB-activiteiten in je sprints of
fases, en zorg ervoor dat ze net zo belangrijk zijn als functionele requirements. Een
goede tip is om IB en privacy activiteiten op te nemen in de eerste versie van je project-
of sprint planning, niet als iets wat je later wel eens gaat doen als je tijd over hebt (wat
natuurlijk nooit gebeurt).
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IB en projectmethodieken:
de aansluiting

Het integreren van informatiebeveiliging in projectmethodieken vereist een bewuste
aanpak, ongeacht welke methodiek je gebruikt. Zowel PRINCEZ2 als Agile kunnen
effectief worden gecombineerd met informatiebeveiliging, mits je dit vanaf het begin
meeneemt in de planning.

Bij PRINCE2 volg je een meer lineaire benadering. In de initiatiefase toets je je
projectidee aan compliance-eisen en wet- en regelgeving, wat een solide fundament legt.
Tijdens de definitiefase worden beveiligingseisen expliciet opgenomen in de
requirements, voer je een gerichte IB-risicoanalyse uit en bepaal je de scope van
beveiligingsmaatregelen. In de ontwerpfase laat je je architectuur reviewen door security-
experts om zwakke plekken vroeg te identificeren. De voorbereidingsfase omvat
gedetailleerde planning van alle beveiligingsactiviteiten, zodat deze niet worden vergeten.
In de realisatiefase voer je penetratietesten en audits uit, gevolgd door eventuele
aanpassingen. De nazorgfase zorgt voor degelijke documentatie en overdracht naar
beheer.

De Agile-aanpak kent een meer iteratieve insteek. Tijdens de envision-fase toets je je
idee op compliance, net als bij PRINCE2. Vervolgens voeg je security stories (activiteiten)
toe aan je backlog en voer je een risico-analyse uit. In de release-fase neem je
beveiligingsmaatregelen op in je sprintplanning en werk je aan je architectuur. De
explore-fase omvat testen tijdens de sprint in plaats van achteraf. In de adapt-fase
verwerk je bevindingen direct, terwijl je in de close-fase documenteert wat je hebt gedaan
en wat nog open staat.

Ongeacht de methodiek is één tip essentieel: neem IB- en privacy-activiteiten altijd op in
de eerste versie van je project- of sprintplanning. Door deze activiteiten direct zichtbaar te
maken in je planning, behandel je ze als integraal onderdeel van het project en niet als
optionele extra's die later kunnen worden toegevoegd. Dit voorkomt dat
beveiligingsaspecten worden vergeten of uitgesteld door tijdsdruk, wat uiteindelijk leidt tot
een veiligere oplossing en minder rework aan het einde van het project.
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Samenwerken aan veilige
projecten: Team is alles

Samenwerken aan veilige projecten: Team is alles

Een goede projectmanager weet dat je mensen nodig hebt om
resultaten te bereiken. En dat geldt dubbel voor
informatiebeveiliging in projecten. Want laten we eerlijk zijn: jij
als projectmanager bent waarschijnlijk geen expert op het
gebied van informatiebeveiliging. En dat hoeft ook niet - als je
maar zorgt dat je de juiste mensen in je team hebt.

Zorg allereerst voor de juiste expertise in je team. Betrek
onafhankelijke IB en privacy experts vanaf de start van je
project, niet pas als je al bijna klaar bent. Zorg dat ze aanwezig
zijn bij belangrijke beslissingen, zodat beveiligingsaspecten
direct worden meegenomen. Een slimme tip is om kundige
mensen in je projectteam te hebben die ook tijdens de realisatie
inhoudelijk input leveren. Dit voorkomt dat je achteraf veel moet
aanpassen omdat een tester of auditor problemen vindt.

Leer ook van eerdere ervaringen. Probeer experts aan te haken
die al ervaring hebben in jouw specifieke domein, of het nu
financién, logistiek of zorg is. Vraag actief naar lessons learned
uit vergelijkbare projecten. Welke beveiligingsproblemen zijn
eerder opgetreden? Welke oplossingen werkten goed? Welke
niet? Door deze kennis te benutten, voorkom je dat je dezelfde

fouten maakt.

Gebruik waar mogelijk algemene standaarden zoals CIS, I1SO,
NIST of OWASP. Dit bespaart je eindeloze discussies over wat
"goed genoeg" is op het gebied van beveiliging. Het zorgt ook
voor een gemeenschappelijke taal tussen jou, je team, en je
stakeholders. En het maakt je oplossing makkelijker
overdraagbaar naar anderen, omdat je niet het wiel opnieuw
hebt uitgevonden. Een waardevolle tip is om waar mogelijk
algemene standaarden op IB en privacy gebied te gebruiken,
omdat dit de communicatie en efficiency van de maatregelen
vereenvoudigt.
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Samenwerken aan veilige
projecten: Team is alles

Vergeet niet om de opdrachtgever actief te betrekken. Neem
IB en privacy requirements samen door met de
opdrachtgever, zorg dat ze niet alleen een handtekening
zetten maar echt begrijpen wat de impact is, en maak
duidelijk welke consequenties bepaalde keuzes hebben. "Als
we deze feature willen, dan kost het extra tijd en geld om de
beveiliging op niveau te krijgen." Een nuttige tip is om je klant,
experts en stakeholders aan te haken bij je aanpak rondom
IB en privacy, regelmatig voortgang te rapporteren, en
transparant te zijn over wat wel en niet lukt.

Investeer ook in kennisopbouw binnen je team. Een
projectteam waarin iedereen basiskennis heeft van
informatiebeveiliging werkt veel effectiever dan een team dat
volledig leunt op één security expert. Die expert is niet altijd
beschikbaar, en bovendien kunnen fouten worden gemaakt
door mensen die niet begrijpen waarom bepaalde
beveiligingsmaatregelen belangrijk zijn. Een slimme tip is om
je vaste team te trainen in basiskennis IB en privacy, zodat zij

dit opnemen in hun dagelijkse werk en beoordeling.

Creéer een veilige omgeving waarin team members
beveiligingsrisico's durven te melden. Beloon het vinden van
zwakke plekken, in plaats van het te straffen of te negeren.
Maak duidelijk dat security niet optioneel is, maar een
essentieel onderdeel van kwaliteit. "We leveren geen
onveilige code op" zou een mantra moeten zijn in je team.

En tot slot, documenteer je security beslissingen. Houd bij
welke beveiligingskeuzes je hebt gemaakt en waarom,
documenteer welke risico's bewust zijn geaccepteerd (en
door wie), en zorg voor een goede overdracht naar beheer.
Dit is niet alleen belangrijk voor als er ooit iets mis gaat, maar
ook voor toekomstige projecten die kunnen leren van jouw
ervaringen.
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Tot slot:
Informatiebeveiliging als kans

Veel projectmanagers zien informatiebeveiliging als een noodzakelijk kwaad, een serie
checkboxes die afgevinkt moeten worden om de compliance-afdeling tevreden te
houden. Maar ik wil je uitdagen om het anders te bekijken.

Goede informatiebeveiliging is een kans. Een kans om het vertrouwen van je klanten en
gebruikers te versterken, want niemand wil samenwerken met een bedrijf dat slordig
omgaat met gevoelige data. Een kans om betere producten te maken, want beveiliging
die vanaf het begin is meegenomen is meestal eleganter en gebruiksvriendelijker dan
beveiliging die er achteraf is opgeplakt. En een kans om je te onderscheiden van
concurrenten, want in een wereld waar databreaches aan de orde van de dag zijn, is
goede beveiliging een unique selling point.

Bovendien is het veel, veel goedkoper om beveiliging vanaf het begin mee te nemen dan
om achteraf te moeten repareren. Niet alleen in termen van geld (al kan een datalek je
tonnen kosten aan boetes, juridische kosten en herstelwerkzaamheden), maar ook in
termen van reputatie en klantvertrouwen. Een slecht beveiligd systeem kan je bedrijf
jaren terugwerpen, terwijl goede beveiliging juist deuren opent.

Dus, als projectmanager in de wereld van Bl en Big Data, omarm informatiebeveiliging
als een natuurlijk onderdeel van je project. Niet als een last, maar als een kans om echt
waarde toe te voegen. Begin vroeg, betrek de juiste experts, integreer het in je normale
werkwijze, en je zult merken dat het je project niet vertraagt maar juist versterkt.

Ik hoop dat dit handboek je daarbij helpt. Niet als een theoretische verhandeling, maar
als een praktische gids die je helpt om morgen direct aan de slag te gaan. Want
uiteindelijk gaat het niet om perfectie, maar om progressie. Elke stap die je zet richting
betere informatiebeveiliging in je projecten is een stap in de goede richting.

Veel succes met je projecten! En onthoud: informatiebeveiliging is geen eindpunt, maar
een reis. Een reis die het beste begint bij de start van je project, niet aan het einde.
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In het kort: nog 7 gouden tips

1.Neem IB en privacy tijdig mee in je project vanaf de
eerste opstart

2.Challenge het idee van je project tegen de privacy
kaders en wetgeving, zoek oplossingen samen met
inhoudelijke experts

3.Neem IB en privacy activiteiten op in de eerste versie
van je project- of sprint planning

4.Zorg voor kundige mensen in je projectteam die ook
tijldens de realisatie inhoudelijk input leveren

5. Train je vaste team in basiskennis IB en privacy zodat
zij dit opnemen in hun dagelijkse werk

6.Haak je klant, experts en stakeholders aan m.b.t.
aanpak rondom IB en privacy, wees transparant

7.Gebruik waar mogelijk algemene standaarden op IB en
privacy gebied
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Hoe verder?

Heb je nog vragen over het Handboek voor
Informatiebeveiliging in Big-Data projecten,
toepassingen ervan of onderstaande zaken?
Neem dan contact op via leon@lanconsult.nl of
06 53 405 502.

1 Inzet werkwijze in eigen Bl en Big
Data projecten

Training van jouw eigen team

Ondersteuning of Q&A rol

A~ W N

P)
Gewoon effe bijpraten met i
een bakje koffie ——
\/
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